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1. INTRODUCCIÓN 

1.1 Público y Objetivos del Manual 

La Ley 11/2007  de acceso electrónico de los ciudadanos a los Servicios Públicos  supone un reto 
como pocos, tanto a la Administración y su personal, como a los ciudadanos, ya que, como dice, en su exposición 

de motivos, supone el paso del ñpodr§nò al ñdeber§nò en materia de administración electrónica, convirtiendo la 

relación con la Administración vía medios electrónicos en un derecho para los ciudadanos y obligación para la 
Administración. 

La ley se muestra particularmente exigente con la Administración General del Estado, ya que establece el 31 
de diciembre del 2009 como fecha límite para la disponibilidad de estos servicios, cuando, en cambio, 

condiciona para CCAA y EELL la obligatoriedad a la disponibilidad de financiación suficiente para la implantación de 

estos servicios. 

Esto no supone solamente la necesidad de desarrollar las aplicaciones que soporten los servicios electrónicos 

correspondientes, sino, además, que el personal administrativo esté preparado para las consecuencias que esto 
implica, tanto jurídicas y organizativas  como técnicas . 

Las consecuencias son importantes: los usuarios, tanto ciudadanos como funcionarios, van a tener que 

dominar más que nunca tecnologías de cierta complejidad, como certificados electrónicos  y la firma 
electrónica , lo cual es imposible sin asentar una serie de fundamentos. Por otra parte, las ventajas son tantas y 

de tal calibre, que merecen sobradamente una pequeña inversión de tiempo para hacerse con los conocimientos 
básicos necesarios para manejarse con una soltura razonable en este terreno. 

El público objetivo de este manual abarca tres perfiles: empleados públicos , ciudadanos y  
responsables de proyectos y servicios de administración electrónica . Para conciliar los intereses de estos 

diferentes perfiles, el manual mantiene una línea orientada principalmente a los empleados públicos y ciudadanos, 

y añade recuadros y capítulos específicos que abordan los detalles técnicos orientados principalmente a 
responsables de proyectos, de modo que el lector no interesado en este nivel de detalle se los pueda saltar 

fácilmente. 

El manual pretende por otra parte cumplir principalmente con una doble finalidad: servir como punto de 

entrada para una formación completa en administración electrónica, a la vez que, asentados los conocimientos, ser 

útil como manual de consulta que acompañe al usuario en su día a día. 

Para aquellos lectores interesados en las cuestiones más allá de lo meramente práctico, el manual también 

pretende ir un poco más allá y ofrecer una visión sobre las perspectivas actuales y futuras de la administración 
electrónica, junto con algunas reflexiones y ejemplos de innovaciones en este campo, tales como las ideas en 

torno al concepto de Web 2.0 . 

Tambi®n se incluye una parte que podr²amos considerar un poco m§s ñfrikiò, destinada a aquellos lectores 

interesados en detalles sobre las tecnologías usadas en elementos clave de la administración electrónica, tales 

como la firma electrónica o los certificados electrónicos y, en particular, a lo que el mundo de software libre  puede 
aportar en este campo, que es sin duda muchísimo; razón por la cual ya forma parte de las políticas nacionales e 

internacionales en administración electrónica.  

Finalmente hay que reseñar que el conocimiento práctico que abarca este manual, aunque se enfoca a la 

administración electrónica, es también útil como manual para servicios y  comercio electrónico  en el sector 

privado . Cuestiones como la firma electrónica o certificados electrónicos no son en absoluto exclusivas de la 
administración electrónica, aunque es cierto que su implantación actualmente se encuentra mucho más avanzada 

en el sector público que en el privado. No obstante, en un futuro no muy lejano será cada vez más habitual su uso 
en el sector privado; de hecho, poco a poco está empezando a extenderse el uso del DNI electrónico, 

especialmente en sectores que manejan información sensible, como lo es, por ejemplo, la banca. 

En cuanto a los requisitos para el lector, aunque se abordan puntualmente temas de cierta complejidad 

técnica, no son necesarios conocimientos más allá de los normales de un usuario medio de informática. 
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1.2 Cómo leer este manual 

Puesto que este manual abarca un amplio público objetivo con perfiles bastante diferentes, se ha procurado 

seguir un orden cronológico en los contenidos, que permita a cada lector acceder cómodamente a los que a él más 

le interesan, sin verse entorpecido o molestado por otros que puedan interesarle menos.   

En este sentido el libro se ha dividido en 5 partes, más un anexo que se dirigen progresivamente desde un 

público más amplio a uno más específico. 

La primera parte concentra la esencia práctica de este manual; se da un repaso a las tareas y problemas 

concretos típicos que un usuario de administración electrónica, ciudadano o funcionario, debe afrontar a la hora de 

utilizar un servicio electrónico, y donde hay que destacar especialmente los capítulos ñLa Administración Electrónica 
en la prácticaò y ñCosas fundamentales que hay que dominarò. 

La segunda parte se orienta más a responsables de servicios de administración electrónica ofreciendo una 
visión global de los servicios horizontales y soluciones específicas que se encuentran disponibles para la 

implementación de servicios electrónicos. 

La tercera parte, que trata de los aspectos jur ídicos de la administración electrónica, se dirige 
fundamentalmente a los empleados públicos y profesionales del sector privado que trabajan en o con la 

Administración Pública, aunque hay una serie de puntos concretos que van más allá del sector público y que, por 
tanto, son de interés para cualquier ciudadano, especialmente los apartados que tratan de la Ley de firma 

electrónica, la Ley orgánica de protección de datos personales y la Ley de medidas de impulso a la sociedad de la 
información. 

La cuarta parte se vuelve bastante específica ya que trata de tecnologías. Se centra fundamentalmente en 

cómo se implementan los mecanismos de seguridad más importantes utilizados en la administración electrónica y 
en el uso del software libre en este campo concreto, dado el alto interés que tiene por diferentes motivos. Además 

expone la importancia que se le está dando a nivel estratégico en las políticas nacionales e internacionales y, no 
menos importante, las grandes ventajas que puede aportar también a los ciudadanos de a pie. 

Por fin, la última parte se dedica a repasar algunas de las perspectivas actuales y futuras en la 

administración electrónica, algunas de las cuales ya son una realidad, como lo es, por ejemplo, la importante 
blogosfera en torno a la Administración Pública en general y la administración electrónica en particular que se ha 

ido articulando estos últimos años. 
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2.  CONCEPTOS BÁSICOS Y EJEMPLOS DE ADMINISTRACIÓN 

ELECTRÓNICA 

2.1 ¿Qué es la Administración Electrónica? 
Definiciones :  

Á Comisión Europea de la UE : ñLa administraci·n electr·nica es el uso de las TIC en las AAPP, 
combinado con cambios organizativos y nuevas aptitudes, con el fin de mejorar los servicios públicos y 
los procesos democráticos y reforzar el apoyo a las políticas públicasò 

Á Domingo Laborda 1: ñEs el uso de las tecnologías de la información y las comunicaciones en la 
Administración para que, combinadas con ciertos cambios organizativos y nuevas capacidades de los 
empleados públicos, mejoren la eficacia, la productividad, la agilidad y la comodidad en la prestación de 
servicios a los ciudadanos.ò 

La idea clave sobre la administración electrónica es que no se trata simplemente de llevar las TIC a la 

actividad administrativa, sino que constituye un elemento fundamental en los procesos de modernización 
administrativa  dentro de los cuales se enmarca que debe llevar a la mejora y simplificación  de los servicios. 

Dicho de otra manera: se quiere menos burocracia, muchísimo menos, no una burocracia por Internet. 

Esta idea constituye por tanto uno de los grandes ejes de la Ley 11/2007 . 

2.1.1 Características de la Administración Electrónica 

Ventajas :  

Á Rapidez y comodidad para los usuarios (a cualquier hora): 

Ĕ Evitar colas, desplazamientos y horarios. 

Ĕ Acceso a la información más cómodo, fácil y rápido. 

Ĕ Acceso universal. La ubicación geográfica y proximidad de oficinas administrativas deja de ser un 
problema, algo especialmente importante en un país como España. 

Á Fomento de la participación de los ciudadanos (buzones, cuestionarios, etc.), fomentar una relación 
interactiva y más positiva. 

Á Impulso de la sociedad de la información: estimula la participación y aprendizaje del ciudadano (idea de 
estímulos adicionales mediante bonificaciones económicas (plazos para el pago) en Chile al hacer la 

declaración del IRPF por vía electrónica y el éxito obtenido) 

Á Simplificación de los procedimientos e integración transparente de diferentes administraciones 
(soluciones de ventanilla única ). 

Á Para la Administración: 

Ĕ Reducción de costes, tiempos de tramitación, menos errores -> mejor eficiencia y productividad. 

Mayor satisfacción para funcionarios, contenidos más estimulantes: el peso burocrático del trabajo se 
puede derivar hacia actividades de asesoramiento y soporte a los ciudadanos y las empresas. Menos 

uso de papel. 

Ĕ Mejora de relaciones e imagen, transparencia: con el ciudadano (según la UE, un 62% de los 
ciudadanos europeos perciben los servicios electrónicos como beneficiosos), entre departamentos y 

administraciones. 

                                                
1 Antiguo Director General de Modernización Administrativa del MAP desde 2004 a 2006, y en la actualidad, Director del Observatorio de 

las Telecomunicaciones y de la Sociedad de la Información. 
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Á Impacto en la economía: 

Ĕ Según estudios del World Economic  Forum  ñlos pa²ses que más destacan en cuanto a apertura y 
eficiencia del sector público y en preparación para la administración electrónica son también los 
primeros en cuanto a rendimiento econ·mico y competitividad.ò 

Ĕ Efecto locomotora : gasto directo en TIC considerable2, proyectos con función de piloto  para las 
empresas privadas, creación de plataformas y servicios DNIe, aumento de la confianza  para 

inversores privados, aprendizaje , inclusión  de ciudadanos y empresas. 

Ĕ Impulso económico en regiones geográficamente desfavorecidas . 

Ĕ Menos carga  para las empresas les reduce costes y aumenta su productividad: contratación 

electrónica, factura electrónica, modelos de cotización electrónicos en la seguridad social, etc. 

Barreras :  

Á Insuficiente penetración de las TIC en la población española. 

Á Usabilidad, accesibilidad y falta de experiencia en el uso de las TIC. 

Á Desconfianza en los medios electrónicos de intercambio de información. 

Á Desconocimiento de la existencia de la Administración online. 

Á Recelo de la administración con la seguridad electrónica. 

Á Falta de integración entre las diferentes administraciones. 

Á Problemas de financiación y de medios, especialmente para las EELL (ayuntamientos pequeños, etc.) 

2.1.2 Identificación, Autenticación, Integridad , Confidencialidad, Disponibilidad, 
Trazabilidad y Conservación 

Si se compara la administración electrónica con la problemática general de las TIC en el sector privado, la 

diferencia más característica es la necesidad de mantener en todo momento las mismas garantías de seguridad 

jurídica  de las actuaciones administrativas en papel en el plano de la tecnología. 

Los conceptos principales en torno a la protección de los datos , informaciones  y servicios  utilizados en 

medios electrónicos que las AAPP gestionen en el ej ercicio de sus competencias  son los siguientes: 

Á Identificación : la correcta identificación de remitente y destinatario. Se refiere principalmente a que los 

datos de identidad estén completos de modo que no pueda haber ambigüedad a la hora de establecer la 

identidad de una persona física o jurídica. 

Á Autenticación : la garantía de conocer fehacientemente la identidad de una persona física o jurídica. 

Este concepto guarda una estrecha relación con el no repudio  (imposibilidad de rechazar la autoría de 
una determinada acción o documento). La principal herramienta para la autenticación son sistemas de 

usuario/clave y la firma electrónica. Ambos mecanismos permiten asimismo el no repudio. 

Á Integridad : se refiere a que se puede confiar en que una determinada información, por ejemplo, de un 

documento electrónico no fue manipulada y corresponde a su estado original. 

Á Confidencialidad : guardar el secreto frente a terceros sobre una determinada información, ya sea un 
documento, comunicación, etc. La herramienta principal para lograr este objetivo es la criptografía.  

Á Disponibilidad : se refiere a la disponibilidad en todo momento de la información y/o servicios. Esto 
implica servicios de alta disponibilidad 24x7, servidores redundados, centros de respaldo, etc. 

Á Trazabilidad : se refiere a la información histórica que es imp ortante conocer y conservar, ¿qué cambios 

ha sufrido la información?, ¿quién ha accedido a ella?, etc. 

Á Conservación : la correcta conservación y archivo de la información de modo que se encuentre 

disponible e integra aún después de que hayan pasado largos periodos de tiempo. 

                                                
2 Según el informe REINA 2007 el gasto de la Administración del Estado durante 2006 en Tecnologías de la Información y las 

Comunicaciones se situó en 1.545 millones de euros, en la Administración Local fueron unos 768 millones. El PIB en 2006 fue de 980.954 
millones de euros. 
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2.2 Ejemplos de Servicios destacados de Administración Electrónica 
Alguien decía que para comprender las cosas hay que tocarlas. Así que nada mejor que repasar algunos 

ejemplos concretos de aplicaciones de administración electrónica antes de seguir profundizando en ella. 

2.2.1 Oficina Virtual de la Agencia Tributaria 

Cuando se habla de administración electrónica en España, se suele citar la Agencia Tributaria  como el 

buque de insignia de la Administración Pública en España en este campo. 

Durante el conjunto de la Campaña de Renta 2007  se han presentado 18,1 millones de declaraciones 
de IRPF , un 6,6% más que el año anterior. De las cuales, 5,6 millones  se presentaron por Internet, un 25% 

más que el año anterior.  

 

Ilustración 1  ï Servicios para ciudadanos que ofrece la Agencia Tributaria. 
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2.2.2 Portal 060 

Es el portal de referencia en el ámbito público y concentrador de las relaciones, interacciones y 

transacciones entre ciudadanos y Administraciones Públicas. 

 

Ilustración 2  ï Portal de la red 060. 

El gran objetivo de la Red 060 es integrar servicios de todas las Administraciones en un punto único  para 

mejorar la atención ciudadana: 

Á Mediante la construcción de un sistema integral  de atención al ciudadano, de forma coordinada entre 

las tres administraciones. 

Á Que ofrezca múltiples canales y servicios avanzados e interactivos  basados en la integración de 

los procesos administrativos de información y gestión. 

Á Que fomente la participación  del ciudadano, la transparencia  y accesibilidad  de la actividad pública. 




























































































































































































































































































































